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COMPARATIVO ENTRE
AS TECNICAS DE
TRANSICAO DO IPV4
PARA IPV6: TRADUGAO,
TUNELAMENTO E PILHA
DUPLA.

Resumo: Este trabalho apresenta uma comparagao entre as trés
principais técnicas de transicdo do IPv4 para o IPv6: Pilha Du-
pla, Tradugdo e Tunelamento, demonstrando a necessidade de
implementacdes diante do esgotamento do IPv4 e da incompa-
tibilidade entre as versdes dos protocolos, para que a mudanga
para o IPv6 possa ocorrer gradativamente sem provocar inter-
rupcao na comunicagao das redes, demonstrando as diferencas
técnicas entre as versdes do protocolo IP, as melhorias técnicas
propostas pelo IPv6 que n&o se restringem somente ao aumento
de enderecamento. Para o cumprimento dos objetos propostos
se fez necessario pesquisas bibliograficas de carater analitica e
descritiva, com o intuito de embasar as atividades desenvolvidas
ao longo deste trabalho. A implementagcdo de uma variante de
cada técnica foi realizada em um ambiente virtualizado através
de um simulador de redes, o Core. Foram realizados testes de
laténcia, de Jitter, throughput, bandwidth e percentual de perda de
pacotes, através dos quais foram gerados graficos que demons-
tram que as técnicas de Tunelamento e Pilha Dupla obtiveram
os melhores resultados, sendo que a técnica de Tradugdo nao
obteve resultados satisfatérios para uma eventual escolha em um
processo de migragao.

Palavras-chave: IPv4, IPv6, Pilha Dupla, Tradugao, Tunelamen-
to.

Abstract: This assignment shows the comparison between the
three main transition techniques from IPv4 to IPv6: Dual Stack,
Translation and Tunneling, showing the need of implementation
facing the IPv4 depletion and icompability between the protocol
versions, in order that the IPv6 changes can happen gradually
without causing interruption on the network communication, de-
monstrating the technical differences between the IP protocol
versions, the improvements offered by IPv6 that don’t limit only
to the IP addressing increase. To the proposed objects fulfillment
it became necessary bibliographies researchs of analytical and
descriptive feature, with the intuit to cover the developed activi-
ties during this work. The implementation of a variant from each
technique was done on a virtual environment through a network
simulator, the Core. There were made latency tests, Jitter’s, ,
throughput, bandwidth and package loss percentage, and through
them were generated graphics wich demonstrated that the Dual
Stack and Tunneling techniques acquired the best results, being
that the Translation technique did not acquire satisfactory results
for an eventual choice on a migration process.

Keywords: IPv4, IPv6, Dual Stack, Translation, Tunneling.

'Académico do Curso de Sistemas de Informagédo — Unibalsas
?Professor da Faculdade de Balsas - Unibalsas
3Professor da Faculdade de Balsas - Unibalsas



V.9,n. 2, p.24-39,2018
http://www.unibalsas.edu.br/revista

1. INTRODUGAO

A popularizagdo do uso dos compu-
tadores e a sua utilizagao na internet, bem
como outros dispositivos que também tem
acesso a rede como celulares e tablets, por
exemplo, impulsionaram o uso da internet e
diante do esgotamento de enderegcamentos
IPv4 a necessidade de desenvolvimento de
uma nova versao do protocolo IP (Internet
Protocol) Protocolo de Internet, o IPv6, ob-
jetivando primariamente disponibilizar uma
quantidade bem mais ampla de endereca-
mentos, 128 bits ao invés dos 32 bits do seu
antecessor.

O IPv6 nao possui retrocompatibili-
dade com o IPv4, sendo necessaria a cria-
¢ao de técnicas de transi¢cao para permitir a
interoperabilidade das versdes e que essa
migracao possa ser realizada de forma gra-
dual, minimizando o impacto no funciona-
mento das redes.

Segundo IANA* (2017) o iminente es-
gotamento da alocagéo de novos enderegos
de IPv4 disponiveis no mundo, € necessario
a realizagao de um planejamento de migra-
¢ao para IPv6 devido a demanda crescen-
te de uso de internet, como a utilizagao da
loT®. A implementagao do IPv6 proporciona-
ra uma alocagao dos blocos de endereca-
mentos IP de forma hierarquica, geografica
e sistematizada, onde a IR® distribuem os
blocos de enderecos as autoridades regio-
nais RIR” e estas distribuem as autoridades
locais NIR® ou LIR® que redistribuem aos
ISP'° e estes ao consumidor final. (BRITO,
2013).

Este trabalho se propde a analisar as
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caracteristicas das trés principais técnicas
de transigdo como: funcionamento e aplica-
bilidade, expor as principais caracteristicas
do protocolo IPv6, demonstrar a principais
diferengas do IPv4, funcionalidades, melho-
rias propostas como: sanar o esgotamento
de enderecamentos IP’s, resgate do prin-
cipio de conexao fim-a-fim, implementacéao
de seguranga como IPsec (/P Security Pro-
tocol) nativamente, bem como alocacao de
enderecamento hierarquicamente.

Foi realizado pesquisa bibliografica
em livros sobre redes de computadores,
protocolo IP, técnicas de transicdo do IPv4
para IPv6, consultas ao site do NIC.BR",
IPV6.BR', IANA, LACNIC™" e as RFC’s™.

Foi utilizado um ambiente virtualiza-
do para simulacdo de funcionamento das
redes, reproduzindo trés cenarios, um para
cada tipo de técnicas de transicdo, para
mensurar percentual de perdas de pacotes,
laténcia, Jitter, throughput e bandwidth.

Para entender a importancia do as-
sunto € preciso conhecer um pouco sobre
a origem, o proposito para o qual as redes
foram construidas e consequentemente os
protocolos que foram criados, entender a
sua evolucao e aplicabilidade.

2. HISTORICO DA INTERNET

A internet ja se tornou parte do nosso
cotidiano para as mais diversificadas ativi-
dades, desde pesquisas, acesso bancario,
video conferéncia, navegacao em sites, as-
sistir TV, ouvir musicas, interagir em redes
sociais, mas o proposito inicial da sua cria-
cao foi militar e académico.

*IANA - Autoridade para Atribuicdo de Numeros da Internet - € a autoridade global que supervisiona a atribui-

¢ao dos enderegcamentos IP na Internet

5loT - Internet das Coisas - € uma tecnologia que conecta dispositivos eletronicos do dia-a-dia a internet

8IR - Registro de Internet - Autoridade Global

'RIR - Registro Regional de Internet — Autoridade Regional
8NIR - Registros Nacionais de Internet — € uma Autoridade Nacional
°LIR - Registros Locais de Internet — € uma Autoridade Local

ISP - Provedor de Servigo Internet

"NIC.BR - Nucleo de Informacao e Coordenagado do Ponto BR - Autoridade Nacional do Brasil
2IPV6.BR — Servico do NIC.BR com informagdes, documentagdo, videos informativos e palestras sobre

IPv6

BLACNIN - Registro de Enderegcamento da Internet para a América Latina e o Caribe é a Autoridade Regio-

nal

“RFC - Requisicdo de Comentarios - Documentos que contém notas técnicas e organizacionais sobre a
Internet e cobrem muitos aspectos das redes de computadores, protocolos, procedimentos, programas e

conceitos.

y
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A criacdo da internet teve inicio com
um projeto do DoD' que € um Departamento
de Defesa do governo americano na déca-
da de 60 para interligagédo de computadores
das bases militares e centro de pesquisas e
foi desenvolvido pela ARPA (Advanced Re-
search Projects Agency), Agéncia de Pes-
quisas e Projetos Avangados, recebendo o
nome de ARPANET (Advanced Research
Projects Agency Network), Rede de Agéncia
para Projetos de Pesquisa Avangada, e que
tinha como objetivo principal manter a es-
trutura de comunicagdo em funcionamento.
(TANENBAUM, 2011).

A ARPANET trabalhava com diversos
protocolos de comunicagao, mas seu enfo-
que era no NCP (Network Control Protocol)
Protocolo de Controle de Rede, mas ja em
meados de 1983 quando a rede alcangou
562 hosts'® e por conta de restricdes do
NCP, foi adotado o protocolo TCP/IP (Trans-
mission Control Protocol/Internet Protocol)
Protocolo de Controle de Transmissao IP,
que dentre outras melhorias proporcionou
o crescimento ordenado da rede. (IPV6.BR,
2012).

Nesse contexto de desenvolvimento
de protocolos de comunicagdo e equipa-
mentos de fabricantes diferentes que seriam
utilizados nesse processo, bem como siste-
mas operacionais distintos que precisariam
estar conectados surgiu a necessidade de
padronizacdo de Modelos de Referéncia,
como o OSI', desenvolvido pela ISO', e o
TCP/IP.

3. PROTOCOLOS DE COMUNICAGAO DE
REDE

O modelo TCP/IP € um modelo de re-
feréncia mais simplificado, com apenas qua-
tro camadas, que surgiu como alternativa ao
modelo OSI, diferenciando-se do mesmo
pela mesclagem de algumas fungdes que

V.9,n. 2, p.24-39, 2018
http://www.unibalsas.edu.br/revista

estavam em camadas distintas do OSI| em
uma unica camada, como a 4 do TCP/IP,
que acumula funcbées da 5, 6 e 7 do OSI.
(BRITO, 2013).

A arquitetura TCP/IP é um modelo
que vem sendo amplamente utilizada devi-
da a grande utilizagéo do protocolo TCP/IP
tanto por fabricantes quanto desenvolvedo-
res de sistema operacionais, por esse pro-
tocolo possuir uma arquitetura aberta além
da grande popularizagéo da internet e uso
de redes de computadores, praticamente se
tornou um protocolo universal. O TCP/IP ¢é
na verdade um conjunto de protocolos, sen-
do os principais os que ddo nome a ele, o
TCP" e o IP?°. (TANEBAUM, 2011).

Dentre os varios protocolos utilizados
neste modelo de referéncia, este trabalho de
pesquisa visa analisar as principais carate-
risticas técnicas do protocolo IP, que atua na
camada trés do modelo TCP/IP, bem como
identificar funcionalidades.

4. 0 PROTOCOLO IP

O protocolo IP (Internet Protocol) foi
projetado para utilizacdo em sistemas in-
terligados em redes cuja transmisséao é re-
alizada em blocos chamados datagramas,
provendo duas fungdes basicas: fragmenta-
¢ao de pacotes, que permite o envio de pa-
cotes maiores que os limites de trafego em
um enlace de rede quebrando-o em pacotes
menores para posterior reenvio; e o ende-
recamento que sao dados armazenados no
cabecalho do protocolo que dentre outras
informacdes estao o remetente, o destinata-
rio, a versao do protocolo, a informacgao e a
sequéncia dos pacotes para a remontagem
quando o mesmo € fragmentado em cada
no da rede. (TORRES, 2016).

O protocolo de Internet IP € um con-
junto de regras que permite a comunicagao
entre equipamentos interligados em rede e

DOD Departamento de Defesa — 6rgao do governo americano responsavel pela coordenagao e supervisao
de todas as agéncias e fungdes do governo ligado diretamente com a seguranga nacional e com as suas

forcas armadas.

®Host — € um termo técnico utilizado para definir um computador ou qualquer dispositivo conectado em uma

rede com um endereco de IP.

7Q8I - € um modelo de referéncia desenvolvido pela ISSO em sete camadas de fungdes

8]SO - Organizagao Internacional para a Normatizagédo

TCP - Protocolo de controle de transmissao — é um protocolo de transporte fim-a-fim, orientado a conexao

com controle de erros.

20IP — Protocolo de Internet - € um protocolo de comunicacdo usado entre as maquinas em rede para enca-

minhamento dos dados através de enderegamento.
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que foi inicialmente projetado para que cada
dispositivo tivesse uma identificagdo unica
através de um endereco numérico, sendo
de facil implementacdo e ndo dependente
de sistemas ou equipamentos desde quan-
do foi projetado.

4.1 O PROTOCOLO IPv4

O IPv4 é um protocolo de 32 bits, di-
vido em quatro blocos de oito bits chamados
de octetos sendo possivel ter 4.294.967.296
de enderecos IP’s distintos que foram pro-
jetados inicialmente em trés classes de ta-
manhos fixos para dar maior flexibilidade
na alocagao de enderecos contemplando
redes de diferentes tipos e tamanhos, mas
em pouco tempo, tornou-se ineficiente com
o crescimento das redes. (IPV6.BR, 2012).

un-Down Model

Figura 01: Estatistica de esgotamento IPv4 —2017.

Fonte: HUSTON, G2'. (2017).

De acordo com a Figura 01, o esgota-
mento dos enderecgos IPv4 ndo deve ser vis-
to como algo que ainda ira acontecer, visto
que o esgotamento de IPv4 e previsdo ainda
para 2017 o fim da reserva técnica, confor-
me transcricdo das informagdes na tabela
abaixo:

Revista Cientifica 27 |

Faculdade de Balsas

Tabela 01: Esgotamento e reserva técnica das
RIR’s.

AUTORIDADE | PREVISAO ESGOTAMENTO | % DE RESERVA TECNICA

APINIC” 042011 037%

RIPENCC” 09/2012 0,71%

LACNICY 06/2014 0,21%

ARIN? 0912015 0%

AFRINIC® 06/2018 0,79%

Fonte: o autor (2017)

Segundo a RFC 4632 (2006) o CIDR
possibilitou a alocagao de enderecamentos
IP’s mais flexivel, pois as mascaras poderiam
ser ajustadas em conformidade ao tamanho
de cada rede, ndo havendo mais a obrigato-
riedade de utilizagdo com os trés tamanhos
fixos estipulados por cada tipo de classe
A, B, ou C com suas respectivas mascaras
como era descrito na RFC 1519, que se tor-
nou obsoleta apdés a adocido do CIDR, os
enderecos sao especificados com o sufixo /
XX que poderiam ir até /32 para representar
quantos bits a mascara possuiria para redes
(1) e para hosts (0) numa representagao bi-
naria como o /24 = 255.255.250.0, trazendo
maior flexibilidade e adequacéao de uso.

Segundo a RFC 3022 (2001), o NAT
€ uma técnica paliativa que foi desenvolvida
para solucionar temporariamente o proble-
ma do esgotamento dos enderecgos de IPv4,
visto que um computador da rede teria um
IP publico, e os demais hosts da rede teriam
os chamados IP’s privados, que sao utiliza-
dos somente para trafego interno. Quando
algum desses hosts necessitarem de comu-
nicacao externa a rede a qual ele pertence,
como a internet, o trafego é direcionado
para o gateway?’ da rede, que possui comu-
nicacédo com as redes internas e externas,
para que o mesmo faga uma intermediagao
traduzindo o trafego.

O mascaramento utilizado no NAT
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quebrou o principio fim-a-fim proposto na
concepcgao da internet, a conexao direta en-
tre dois hosts, dentre os principais proble-
mas € possivel citar a limitagdo do numero
de conexdes simultaneas, restricées a apli-
cacdes que necessitam de conexao host-
-a-host para um bom funcionamento como
P2P2, VPN2° e VolP?*°, exigindo maior poder
computacional do gateway da rede. (BRITO,
2013).

As técnicas utilizadas para contornar
o esgotamento de IPv4 tinham como prin-
cipal objetivo oferecer solugbes paliativas
para dar uma sobrevida ao protocolo em
uso, evitar que houvesse estagnagao da
rede e para que pudesse ser aprimorado e
implementado um novo protocolo que ja es-
tava em desenvolvimento, o IPv6.

4.2 O PROTOCOLO IPv6

As solugdes desenvolvidas para con-
tornar a limitacdo de enderecamentos pos-
siveis em IPv4, embora tenham consegui-
do certo éxito na reducédo de solicitagdes
de IP’s junto a IANA, ndo foram suficientes
para solucionar a demanda de crescimento
da rede.

O IPv6 foi projetado inicialmente para
suprir o esgotamento de enderegos IPv4,
trazendo mudancgas na estrutura do cabeca-
Iho IP, mais simplificado e de tamanho fixo,
acoplamento de funcionalidades no ICMP,
uso do PMTUD e IPsec nativo. (BRITO,
2013).

De acordo com a RFC 1550 (1993)
as pesquisas desenvolvidas para o suces-
sor do IPv4, que foi chamado IPng®, que
dentre as suas principais caracteristicas
além da escalabilidade e politicas de rotea-
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mento, deveriam prover transigao, seguran-
ca, mobilidade e suporte a QoS*.

O IPv6 foi inicialmente projetado para
sanar definitivamente a escassez de ende-
recos IP’s na internet, possuindo 128 bits de
enderecos possiveis: 340.282.366.920.938.
463.463.374.607.431.768.211.456 (340 Un-
decilhdes) de enderegcamento, é equivalen-
te a 79 octilhdes de vezes a quantidade de
IPv4. (IPV6.BR, 2012).

O IPv6 nao utiliza broadcast®®, essa
funcéo foi acoplada ao multicast** onde a
informacao é enviada para um grupo de in-
terfaces, com relagao ao funcionamento do
unycast® e anycast® o funcionamento se-
gue similar ao seu antecessor, o IPv4.

O enderegamento IPv6 é distinto do
IPv4 ndo so pela capacidade de endereca-
mento, mas também pela forma, os ende-
recos sao compostos por oito grupos de 16
bits chamados hexadecatetos (hexadeci-
mais), separados por dois pontos. (LACNIC,
2015).

Os enderecos IPv6 ndo sao case-
-sensitives, ou seja, ndo levam em consi-
deragao maiusculo ou minusculo, suportam
sistema de abreviagdo do endereco omitin-
do os zeros a esquerda a cada hexadeca-
teto, podendo suprimir longas sequéncias
de zeros por “ :: “. Em URL o numero do IP
passa a vir entre colchetes para evitar ambi-
guidade quando for necessario especificar a
porta no acesso. (IPV. BR, 2012).

O IPv6 trouxe algumas modificagcoes
na forma de funcionamento de algumas fun-
¢Oes do seu antecessor como por exemplo:
ICMP?*", ARP3¢, RARP?*°, IGMP*°, NDP*!, no-
vas implementagdes como PMTUD*? (Path
MTU Discovery) para diferenga de MTU*3
dos nés, sendo todas acopladas no ICM-

31IPng - Protocolo de Internet proxima geragao - € um protocolo de 16 bits
32Qo0S - Qualidade de Servigo é utilizando para garantir largura de banda ou priorizagdo de trafego
33Broadcast - tipo de comunicacdo em que um quadro é enviado para todos os enderecos da rede mesmo

havendo somente um destinatario

34Multicast — tipo de comunicagdo em que um quadro é enviado para um grupo no qual ha diversas interfa-

ces associadas

3Unicast — tipo de comunicagdo em que um quadro é enviado para um unico endereco da rede
3Anycast - tipo de comunicagdo em que um quadro é enviado a uma interface pertencente a um grupo
S7ICMP - Protocolo utilizado para fornecer relatérios de erros de comunicacao

38ARP - Protocolo de Resolugéo de Enderecos - faz resolugdo de endereco légico para endereco fisico
*RARP - Protocolo de Resolugao Reversa de Enderecos faz resolugdo de enderego fisico para enderego

I6gico

“0|GMP Protocolo - protocolo de controle de grupo de multicast

“INPD Protocolo de descoberta de vizinho protocolo de descoberta de vizinhanga dos nés
“2PMTUD Protocolo utilizado para determinar dinamicamente o menor valor limite no trajeto
“MTU - Unidade Maxima de Transmissao de um né da rede
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Pv6. (BRITO, 2013).

O cabecalho do IPv6 trouxe algumas
mudancgas estruturais referentes ao seu an-
tecessor como, por exemplo o tamanho, no
IPv4 poderia variar de 20 a 60 bytes, no IPv6
ele é de tamanho fixo com 40 bytes, além da
reducao da quantidade de campos no cabe-
calho de 12 para 8, removendo campos que
se tornaram obsoletos para o IPv6, optan-
do-se por manter o cabecalho basico para
otimizar o desempenho, além de novas fun-
cionalidades que trouxeram aprimoramen-
tos através de cabecalhos de extensdes que
proporcionaram maior flexibilidade para fu-
turas implementagbes com encadeamento
de cabecalhos. (IPV.BR, 2012).

De acordo com a RFC 4443 (2006) o
ICMPV6 é obrigatodria para todos os nés da
rede, mantendo a mesma funcionalidade de
reportar erros no trafego e processamento
de pacotes além de ganhar novas funciona-
lidades, que eram realizadas por outros pro-
tocolos como ARP e RARP, sendo acoplado
diretamente no ICMPv6, proporcionando
melhorias em firewall** por possibilitar blo-
qguear descoberta de vizinhanca e autoconfi-
guracgao.

Em conformidade com a RFC 1981
(1996) o PMTUD é um protocolo que foi de-
senvolvido com o intuito de se evitar frag-
mentacéo dos pacotes entre dois pontos, os
pacotes ndo sao montados e remontados
nos roteadores*®, no meio da conexao, em
caso de divergéncias de MTU na rota, o ro-
teador descarta o pacote, envia um retorno
PMTUD no ICMPv6 informando que rejei-
tou o pacote e também o tamanho do seu
MTU (Packet Too Big), assim o emissor faz
os devidos ajustes para adequacéao da rota,
havendo fragmentagdo somente na origem,
por isso é imprescindivel o ndo bloqueio de
pacotes ICMP no IPv6.

O IPSec* é um protocolo de segu-
ranca que possibilita a troca de informagdes
entre hosts na internet de forma segura atra-
vés de criptografia, possuindo suporte para
criptografias simétricas, assimétricas e com-
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binacao entre elas, suporte aos cabecalhos
AH (Authentication Header), que prové crip-
tografia do payload (dados) e do cabecga-
lho, e do ESP (Encapsuled Security Paylo-
ad) que prové criptografia somente para o
payload (dados), sendo possivel uma com-
binagdo de técnicas com AH e ESP. (RFC
4301, 2005).

Figura 02: Estatistica da adogao do IPv6 no Mun-
do.

Fonte: Google*” (2017).

De acordo com a Figura 02, houve
um aumento significativo no uso de IPv6 a
partir de 2014, coincidentemente com o es-
gotamento do IPv4 em muitas regides, sain-
do de aproximadamente 3% em janeiro de
2014 para pouco mais de 20% em outubro
de 2017.

Diante das diferencgas técnicas e es-
truturais do IPv6 em relagcdo ao IPv4, por
decisao de projeto n&o foi contemplado uma
retrocompatibilidade com a antiga versao
do protocolo, sendo necessario o desenvol-
vimento de técnicas de transi¢cao para que
essa migracgao ocorresse de forma progres-
siva, até a completa mudancga para o IPv6.

5. TECNICAS DE TRANSIGAO DO IPv4
PARA O IPv6

Este trabalho visa demonstrar as
principais técnicas de transicdo que foram
desenvolvidas para contornar problemas de
interoperabilidade das versdes dos protoco-
los IPv4 e IPv6, e que pudessem coexistir
em um ambiente heterogéneo de forma que
redes funcionando com protocolos distintos
pudessem se comunicar até que a migragao
pudesse ocorrer de forma gradativa, sendo

4Firewall - dispositivo de rede responsavel por aplicar politicas de seguranca de trafego de dados e acesso

arede

4Roteador — dispositivo de rede capaz de realizar e intermediar comunicacgao entre duas redes distintas
“|PSec - Protocolo de extensdo que prové seguranca em nivel de camada IP
“"Imagem disponivel em: https://www.google.com/intl/en/ipv6/statistics.html
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as principais: Pilha Dupla, Tradugao e Tune-
lamento.

Segundo APINIC (2017), atualmente
ha uma predominancia de redes em |Pv4,
por isso as principais técnicas sao para pro-
ver conexodes as redes IPv6, mas com o de-
correr gradual da migragao e quando as re-
des IPv6 forem maijoritarias, sera necessario
o aprimoramento das técnicas para prover a
comunicacao das futuras redes legadas em
IPv4.

5.1 PILHA DUPLA

A técnica de Pilha Dupla foi desen-
volvida para prover conexdes em IPv6 sem
a necessidade de desativagao imediata da
pilha de protocolo IPv4, visando uma migra-
¢ao gradual reduzindo o impacto no proces-
so de migragao.

A técnica de Pilha Dupla apresenta
certa facilidade de implementagcao ao tor-
nar possivel a utilizagdo das duas pilhas de
protocolos, nos host e roteadores de rede,
permitindo que a rede funcione em ambas
as versdes, mas exigindo que se fagam con-
figuragdes das duas redes logicas em cada
dispositivo, até completar o processo de mi-
gracao. (RFC 6333, 2011).

A estruturagcado dos servidores DNS
(Domain Name System) devera suportar re-
gistro AAAA (quad-A) que faz o mapeamen-
to de nomes de registro IPv6 conforme a
RFC 3596, devera ser capaz de resolver os
nomes de dominio independente da versao
do protocolo que originou a consulta ou que
esta sendo utilizado no dominio solicitado.
(RFC 4213, 2003).

A Pilha Dupla pode ser implementa-
da mesmo em redes que utilizam NAT com
um unico IP publico IPv4, onde os equipa-
mentos deverdo ter suporte as duas pilhas
de protocolos sendo capaz de acessar qual-
quer dispositivo da rede independente de
versao.

Paralelamente ao desenvolvimento e
utilizagcado da técnica de Pilha Dupla surgiu
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outra técnica, a de Tunelamento, que tinha
como proposta oferecer conexdes IPv6 sem
a necessidade de implementagdo da nova
pilha de protocolo em todos os hosts da
rede.
5.2 TUNELAMENTO

Essa técnica foi desenvolvimento vi-
sando além de prover conexdes IPv6 para
redes com IPv4, proporcionar facilidade de
implementagao por necessitar das duas pi-
Ihas de protocolos e configuragdes somente
nos roteadores ou firewall de borda.

As técnicas de tunelamento consis-
tem em realizar o encapsulamento do paco-
te IPv6 dentro de um pacote IPv4, quando o
pacote IPv4 ao chegar ao destino deve ser
descapsulado, para entdo receber a infor-
magao contida no pacote IPv6, a situagao
inversa também pode ocorrer em casos
onde as redes envolvidas na troca de infor-
magao estdo com IPv4 e o meio pelo qual
as informacdes serao transmitidas esta com
IPv6, sendo uma técnica de boa aceitagao
no processo de transigao para solugdes de
curto prazo. (BRITO, 2013).

O 6in4 é uma variante da técnica de
tunelamento que é utilizado quando o meio
envolvido nos enlaces nao possui suporte
nativo a IPv6 e para contornar essa situagao
€ criado um tunel estatico em IPv4 e dentro
desse tunel passa o trafego IPv6, é também
conhecida como protocolo 41 e comporta
encapsulamento somente do IPv6. (RFC
4213, 2005).

A Técnica de Tunelamento GRE (Ge-
neric Routing Encapsulation), originalmente
desenvolvido pela Cisco, € um tipo de tune-
lamento estatico para trafego de dados em
IPv6 dentro de tuneis em IPv4, que se difere
do 6in4 por exemplo, por suportar dentro do
seu payload (dado do pacote) outros tipos
de protocolos além do IPv6 que é encap-
sulado dentro do pacote GRE, que é nova-
mente encapsulado dentro do pacote IPv4
exigindo dos firewalls e roteadores de bor-
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da um tratamento especifico para realizar
a filtragem desse multiplo encapsulamento.
(RFC 2784, 2000).

A técnica de Tunelamento Tunnel
Broker permite que um host ou rede com
IPv4 possa ter conexdes IPv6 através de
um provedor que disponibiliza um tunel, a
semelhanga do funcionamento de um ser-
vidor VPN, através de um provedor de ser-
vico que utiliza software ou scripts provéem
conexodes IPv6 com blocos /64 a /48. (RFC
3053, 2001).

Esse tipo de tunelamento é de facil
implementacgao inclusive para usuarios do-
meésticos que queiram testar o uso do IPv6,
mas seu provedor de internet ndo oferece
suporte ao protocolo, e ndo possuem co-
nhecimento técnico para implementacao.

A técnica de Tunelamento 6to4 foi
uma das primeiras técnicas de transi¢cao de-
senvolvidas, cujo principio de funcionamen-
to baseava-se na utilizacédo de relays publi-
cos com pilha dupla para disponibilizacao
dos tuneis, que oferecessem conectividade
IPv6 do tipo stateless*® mesclando a técnica
6in4 automaticamente, tornando possivel a
comunicacao de redes IPv4 com hosts ou
sites na internet com IPv6 e isso de forma
dinamica, sdo mantidos de forma colabora-
tiva, apresentaram diversos problemas de
segurancga. (RFC 3056, 2001).

O tunelamento Teredo foi desenvolvi-
do pela Microsoft e € uma técnica dinami-
ca, tendo como diferencial a possiblidade
dos hosts que estdo com acesso a internet
através de NAT, fornecendo um tunel IPv4
com UDP no qual se prové conectividade
IPv6 através de servidores publicos com
pilha dupla, cuja utilizagdo atualmente nao
€ recomendada por questbes de falhas de
seguranga, sendo recomendada sua desa-
tivacao, ja que vem instalado e ativado na-
tivamente em sistemas como Windows Vis-
ta e 7, sendo recomendado o bloqueio no
firewall de borda da porta UDP 3544 para
esse tipo de tunel. (RFC 438, 2006).

De acordo com a RFC 4214 (2005),
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os tuneis do tipo ISATAP (Intra-Site Auto-
matic Tunnel Addressing Protocol) possuem
aplicabilidade inversa do 6in4, realizando o
encapsulamento do pacote IPv4 dentro de
um pacote IPv6, sendo uma técnica de tune-
lamento dindmica, sem necessidade de re-
lays publicos, com aplicagdo somente para
redes internas.

Uma terceira opg¢ao de técnica de
transicdo foi a de Tradugao, cuja proposta
era prover interconexao entres redes dis-
tintas através de dispositivos de borda que
pudessem realizar a conversao de uma pi-
Iha de protocolo para a outra e possibilitar a
comunicagao.

5.3 TRADUGCAO

A Tradugao € um tipo de técnica de
transicao que propds a interconexao das re-
des sem a necessidade delas estarem uti-
lizando as mesmas versdes de protocolo,
permitindo que uma determinada rede com
IPv4 possa se comunicar com outras redes
tenha IPv6, necessitando que seja feita uma
traducao de um tipo para outro.

O funcionamento dessa técnica é se-
melhante ao que ocorre de IP publico para
IP privado e pode ser aplicada também a
versionamento diferentes do protocolo IP,
necessitando de Pilha Dupla somente nas
bordas das redes. (IPV6.BR. 2012) .

A técnica de Traducao NAT444 tam-
bém conhecida por CGNAT (Carrier Grade
NAT), ou simplesmente NAT, que faz dupla
aplicagao de NAT44 com tradugdes de por-
tas IPv4 para IPv4, uma na rede do usuario,
e outra no ISP, onde ha trés blocos de IP’s
envolvido, os Publicos na internet, os ende-
regos privados na rede do usuario, e os en-
derecos de um bloco privado especial criado
na rede do provedor chamado de enderegos
compartilhados (Shared Adrress Space) es-
pecificado na RFC 6598, comprometendo a
flexibilidade e escalabilidade da rede, sua
administracao € complexa, quebrando um
dos principios de funcionamento da internet

“8Stateless — sem estado — é um tipo de protocolo que ndo guarda o estado da conexao estabelecida, tratan-

do novas conexdes de forma independente.

y
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que € a simplicidade do nucleo, ndo € uma
técnica recomenda pelos 6rgaos gestores
de internet, sendo NAT sobre NAT. (RFC
1918, 1996).

A técnica de Traducdo NAT64 e
DNS64 ¢ util em ambientes de predomi-
nancia IPv6 onde ha a necessidade de se
realizar acesso a redes com IPv4, sendo
necessaria a traducao das requisigdes |IPv6
em |IPv4 que ao obter resposta realizam a
traducao inversa, do IPv4 para o IPv6, é
uma traducédo do tipo stateful*®, ou seja, as
consultas IPv4 sdo armazenadas na tabe-
la de roteamento de forma estatica para um
prefixo IPv6 pré-definido do ISP, ou para um
bloco exclusivo reservado para essa finali-
dade. (RFC 6146, 2011).

Para a implementacdo do NAT64
€ obrigatério a utilizacédo de outra técnica
auxiliar, o DNS64, para realizar a traducgao
de nomes de dominios no caso do destino
ser ainda em IPv4 é realizado um encami-
nhamento para o DNS64, que ao detectar
que o nome consultado nao possua registro
AAAA (quad-A) sera acrescentado o registro
de mapeamento pré-definido para traducgao
NAT64 mais os 32 bits de enderegamento
IPV4, e entdo os pacotes sao encaminha-
dos para o equipamento responsavel por fa-
zer a traducgao stateful, substituindo o IPv6
do usuario por um IPv4 publico. (RFC 6147,
2011).

Figura 03: Matriz protocolo X tipo de conexao.
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De acordo com a Figura 03, as téc-
nicas estao dividas pelos tipos de conexao
stateless e stateful e por predominancia do
protocolo de rede IPv4 e IPv6, sendo que
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as técnicas que estdo em negrito foram
abordadas neste artigo, salientando que é
recomendavel a utilizacédo de técnicas do
tipo stateless, neste caso as que estdo nos
quadrantes | e IV.

As técnicas de transicdo como o proé-
prio nome sugerem, nao devem ser conside-
radas como solugdes definitivas, mas como
auxilio até que o processo de migragao para
o IPv6 seja completado. Esses mecanismos
de transicao sao importantes para manter a
interoperabilidade da rede enquanto se faz
a migragao de forma.

6. DESENVOLVIMENTO DA PESQUISA

Em virtude da impossibilidade de
realizar testes com redes que estejam utili-
zando IPv6, foi proposto a simulagdo em um
ambiente virtualizado, no qual foram utiliza-
dos: o VirtualBox para criar e gerir as VM’s
(Virtual Machine), o sistema operacional
Linux Xubuntu, o Core (Common Open Re-
search Emulator) como simulador de redes,
o lperf para geracao de trafego TCP e UDP,
o Wireshark para a analise de trafego e uma
adaptagao dos cenarios propostos no livro
Laboratério IPv6 da Equipe IPV6.BR.

O VirtualBox € um programa multi-
plataforma para virtualizacdo de sistemas
operacionais baseado em software, sendo
possivel criar e gerenciar maquinas virtuais
de varios sistemas em um unico host, sendo
capaz de instanciar varias VM'’s, esta dis-
ponivel em: https://www.virtualbox.org/wiki/
Downloads.

O Xubuntu é uma distribuicdo Linux
que tem com base o Ubuntu, cuja mantene-
dora é a Canonical, utiliza o XFCE (Xform
Common Environment), mantendo a solidez
da base Ubuntu com a leveza e versatilida-
de da interface XFCE, esta disponivel em:
https://xubuntu.org/getxubuntu/#lts.

O Core é um simulador de rede ver-
satil que possibilita a interligagdo com outras
instancias do mesmo na rede, ou com rede
fisica, tem suporte para criagdo de cenario

49Statefull — tipo de conexao que armazena o estado da conexao de forma permanente
%Drag-and-drop - nomenclatura usual em interfaces graficas onde os objetos podem ser arrastados para

posicoes diferentes

S'"Throughput — taxa de transferéncia de dados de um ponto a outro da rede
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no estilo drag-and-drop®. Disponivel em: ht-
tps://lwww.nrl.navy.mil/itd/ncs/products/core.

O Iperf € um aplicativo multiplatarfor-
ma desenvolvido em C++ utilizado para ge-
racao de trafego TCP/UDP, teste de throu-
ghput®!, desenvolvido pela NLANR (National
Laboratory for Applied Network) disponivel
em: https://iperf.fr/iiperf-download.php.

O Wireshark, € um sniffer® ampla-
mente utilizando para analise de trafego de
redes, possui suporte para IPv4 e IPv6, GUI
(Graphical User Interface) intuitiva e recurso
de geragao de graficos. Disponivel em: ht-
tps://lwww.wireshark.org/download.html.

A utilizacdo desse conjunto de ferra-
mentas proporcionou recursos para viabili-
zar a implementagcao de cenarios virtuais
onde foi simulado o funcionamento dos trés
tipos de técnicas de transicao, sendo possi-
vel mensurar o desempenho da rede.

A implementacao utilizou trés cena-
rios distintos para simular no Core o uso de
cada um dos trés tipos de técnica de tran-
sicdo, onde foi utilizado o Iperf para gerar
trafego de rede, o Wireshark para analisar o
trafego, e também a construcao de planilhas
para realizar comparativo de desempenho
com geracgao de graficos.

Foram utilizadas as mesmas meétri-
cas para mensurar o desempenho das re-
des com uso de IPv4 e de um tipo de cada
técnica de transigdo, foram realizados 20
entradas de cada tipo de teste para se obter
uma média, cada entrada foi submetida por
um intervalo de 60 segundos e os enlaces
de redes foram definidos com velocidade de
100 Mb.

Na primeira analise foi utilizado um
cenario para simular o funcionamento da
técnica de transicdo Tunelamento, onde
foram aplicadas as variagdes: 6in4 e GER,
onde todos os nés da rede possuem a pilha
IPv4 e IPv6 com excecgao do roteador.
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Figura 04 — Cenario para utilizagdao da técnica de
tunelamento
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Fonte: Adaptado de Moreiras, A. et al. (2012)

De acordo com a Figura 04, o host
n2HostABCD e o host n3Host1234 pos-
suem as duas pilhas de protocolos, sendo
que o roteador n1Router possui somente
IPv4, todos os enlaces possuem velocidade
de 100 Mb gerado trafego com entre esses
dois hosts.

Figura 05: Analise de encapsulamento 6in4
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De acordo com a Figura 05, o tra-
fego capturado pelo analisador de trafego
Wireshark, € possivel observar no protoco-
lo IPv4 a origem e o destino, a flag 41 que
identifica a técnica 6in4, a origem e destino
no protocolo IPv6 encapsulado dentro do
IPv4.

Figura 06: Cenario utilizado para utilizacdo da
técnica de Pilha Dupla.
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52Snnifer — um farejador que intercepta e analisa trafego de rede
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De acordo com a Figura 06, o ce-
nario utilizado para teste com a técnica de
Pilha Dupla tém a rede do ISP, a rede do
cliente e a rede de destino que trabalham
com as duas pilhas de protocolos. Foi gera-
do trafego de rede entre os hosts n1Client e
n6Host utilizando os protocolos IPv4 e IPv6
segundo as métricas pré-estabelecidas para
mensurar o desempenho da técnica de tran-
sigao.

Figura 07: Cenario para utilizagdo da técnica de
Traducdo NAT64.
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De acordo com a Figura 07, o cenario
utilizado para testes com a técnica de Tra-
ducao NAT64, onde temos a rede do ISP a
internet, e o roteador de borda do ISP com
as duas pilhas de protocolos, e um site utili-
zando somente IPv4. Foi gerado trafego de
rede do host n1ClientDynamic que utiliza
somente IPv6 para o host n10WWWExem-
plo que utiliza somente IPv4, passando pela
processo de tradugao para depois mensurar
o trafego de rede.

7. RESULTADOS

Apo6s implementar um tipo de cada
técnica de transicdo do IPv4 para o IPv6,
foram realizados alguns testes como: medi-
¢ao de laténcia, variagao de laténcia, teste
de Jitter para mensurar variagao de atrasos
na entrega de dados em rede, bandwidth e
throughput®*, variagao de throughput, atra-
vés da geracao de trafego de rede com o
Iperf para os protocolos TCP com trafego
simples, full-duplex® e com cinco acessos
simultédneos, e com UDP com pacotes de ta-
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manho de 100 kb, 500 kb, 1.000 kb, 10 Mb
e 50 Mb para analisar o Jitter®® e com 100
Mb, para analisar o percentual de perda de
pacotes nas redes utilizando as técnicas de
transicao.

Figura 08 — Teste de laténcia TCP
Laténcia
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De acordo com a Figura 08, os tes-
tes de laténcia com o protocolo TCP com o
tamanho de pacote padrao, as técnicas de
tunelamento obtiveram um melhor desem-
penho com uma ligeira vantagem do GRE
sobre o 6in4, sendo que as técnicas de Tra-
ducao e Tunelamento obtiveram desempe-
nho semelhante ao IPv4.

Figura 09 — Teste de variagao de Laténcia TCP
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De acordo com a Figura 09, nos tes-
tes com variagao de laténcia com trés ta-
manhos de pacotes diferentes, as técnicas
de tunelamento n&o s6 obtiveram o melhor
tempo, como também apresentaram a me-
nor variagdo com ligeira vantagem do 6in4
para o GRE, sendo que as técnicas de Tra-
ducdo e Pilha Dupla tiveram desempenho
inferior ao IPv4 nativo e apresentaram tam-
bém uma maior variacdo, com a técnica de
Pilha Dupla apresentou o pior resultado.
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Figura 10 — Analise de throughput
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De acordo com a Figura 10, o throu-
ghput que é a capacidade de transferéncia
de dados da rede, a técnicas de Tunelamen-
to obtiveram um desempenho bem superior
as demais analisadas, com uma ligeira van-
tagem do 6in4 sobre o GRE, sendo que a
técnica de Pilha Dupla obteve o pior resulta-
do, inferior inclusive ao IPv4 nativo.

Figura 11 — Andlise de throughput em full-duplex
Throughput em Full Duplex
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De acordo com a Figura 11, a capa-
cidade da rede operando em modo full- du-
plex, capacidade de enviar e receber dados
simultaneamente, as técnicas de Tunela-
mento obtiveram pequena vantagem sobre
a Pilha Dupla com o 6in4 obtendo o melhor
desempenho e a técnica de Tradugao obte-
ve o pior desempenho, inferior inclusive ao
IPv4 nativo.

Figura 12 — Analise de throughput com muiltiplos

acessos simultianeos
os

Throughput com miiltiplos acesso
667,00

Traniferéncia em Mb

700,00

600,00

500,00

400,00

300,00 |

200,00 |

I

[ Pvd I Bind |

0,00
GRE NATGS
BE7.00 160,05

Fonte: o Autor (2017).

= § transferéncias Simultfneas| 23808 663,00

Revista Cientifica 35 |

Faculdade de Balsas

De acordo com a Figura 12, a capaci-
dade da rede operando com cinco acessos
simultdneos com um host da rede que simu-
lou um servidor, a técnica de Tunelamen-
to 6in4 obteve o melhor desempenho com
uma pequena diferenca para o GRE e a Pi-
Iha Dupla, a técnicas de Traducao obteve o
pior desempenho, inferior ao alcangado com
IPv4 nativo.

Figura 13 — Variagao de Throughput
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Fonte: o Autor (2017).

De acordo com a Figura 13, a varia-
¢ao de throughput entre os modos de ope-
racao simples, full-duplex e com cinco aces-
sos simultaneos, o IPv4 obteve a menor
variagdo, mas sempre com as piores taxas,
dentre as técnicas de transicdo as de Tune-
lamento obtiveram o melhor desempenho
neste quesito, seguido pela Pilha Dupla.

Figura 14 — Analise de Jitter com pacotes peque-
nos
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De acordo com a Figura 14, nos teste
com UDP com pacotes de 100 Kb, 500 Kb e
1.000 Kb a taxa do Jitter, a técnica de Tune-
lamento GRE obteve o melhor desempenho
com uma pequena vantagem sobre a Pilha
Dupla, seguido pela técnica de Traducgao,
sendo que o 6in4 obteve o pior desempe-
nho comparado com outras técnicas sendo
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melhor somente IPv4 além de apresentar a
maior variagdo com pacotes de tamanhos
diferentes.

Figura 15 — Analise de Jitter com pacotes gran-
des.
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De acordo com a Figura 15, nos teste
com UDP com pacotes de 10 Mb, 50 Mb e
100 Mb a taxa do Jitter apresentou o melhor
desempenho com a técnica de Tunelamen-
to GRE com pequena vantagem para Pilha
Dupla e 6in4, onde o IPv4 apresentou o pior
desempenho e também a maior taxa de va-
riagao, sendo que das técnicas de transi¢cao
a de Traducgao teve o pior desempenho na
variagao do Jitter.

Figura 16 — Anadlise de Jitter — variagao geral.
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De acordo com a Figura 16, a varia-
¢ao geral do Jitter com todos os tamanhos
de pacotes realizados nos testes de simula-
cao, a técnica de Tunelamento GRE obteve
o melhor desempenho, com uma diferenca
minima para Pilha Dupla e Tradugao, sendo
que a técnica 6in4 obteve o pior desempe-
nho das técnicas de transigao.
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Figura 17 — Analise de Badwidth.
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Fonte: o Autor (201 7).

De acordo com a Figura 17, a largu-
ra de banda utilizada em modo TCP com a
técnicas de Tunelamento foram muito supe-
riores as demais, com as técnicas de Pilha
Dupla e tradugao sendo inferiores ao IPv4.

_Figura 18 — Analise de Badwidth em full-duplex.
Bandwidth TCP full-duplex
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Fonte: o Autor (201 7)

De acordo com a Figura 18, a largu-
ra de banda em TCP em modo full-duplex
as técnicas de Tunelamento obtiveram os
melhores resultados, com uma ligeira vanta-
gem para a Pilha dupla, sendo que a técnica
de Tradugéao obteve desempenho inferior ao
obtido com IPv4.

Figura 19 — Andlise de Badwidth multiplos aces-
so.
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Fonte: o Autor (201 7).

De acordo com a Figura 19, a largura
de banda em TCP com multiplos acessos si-
multédneos as Técnicas de Tunelamento ob-
tiveram o melhor desempenho com ligeira
vantagem para a Pilha Dupla, a técnica de
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Tradugao obteve o pior resultado, inferior ao
IPv4.

Figura20 — Analise de Badwidth UDP.
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De acordo com a Figura 20, a largura
de banda em modo UDP todas as técnicas
de transicao foram inferiores ao IPv4, sendo
que a Pilha Dupla foi a que obteve o me-
Ihor desempenho, seguida pela Tradugéao e
o pior resultado ficou com Tunelamento.
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Fonte: o Autor (2017).

Figura 21 — Analise de perda de pacotes.
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Fonte: o Autor (2017).

De acordo com a Figura 21, nos tes-
tes UDP utilizando a capacidade maxima da
rede de 100 Mb, o IPv4 teve uma perda de
pacotes insignificante, com relagdo as téc-
nicas de transicdo a Pilha Dupla obteve o
melhor desempenho, seguida pela técnica
de Traducao, a técnicas de Tunelamento
obteve o pior resultado, sendo que o GRE
foi inferior ao 6in4.

Os resultados obtidos através dos
testes realizados, as técnicas de Tunela-
mento e Pilha Duplas obtiveram resultados
satisfatérios, a técnica de Tradugao obteve
resultados inferiores de desempenho na
maioria dos quesitos comparados com as
outras técnicas.
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8. CONSIDERAGOES FINAIS

A necessidade de migracao para IPv6
vai muito além da realidade do esgotamen-
to de enderecamentos IPv4, pois ha muitas
novas tecnologias, como as relacionadas a
loT, VoIP, IPTV, streaming de audio e video
por exemplo, em que é dificil imaginar sua
implementacao e o bom funcionamento sem
utilizagao de IPv6.

Baseado nas caracteristicas descri-
tas sobre as técnicas analisadas e nos re-
sultados obtidos, o objetivo de realizar uma
comparacgao de funcionamento mensurando
0 uso das técnicas em ambiente virtualizado
foi obtido éxito, e cuja pesquisa pode contri-
buir para um projeto de migragcao de redes
IPv4 para IPV6.

A escolha de uma técnica de transi-
¢ao deve levar em consideragao as caracte-
risticas de cada técnica, a sua aplicabilida-
de, a estrutura da rede, os tipos de servigos
utilizados, a escalabilidade da rede, o tempo
estimado no processo de migracao e os re-
sultados obtidos com os testes realizados
em ambiente simulado.

Em uma escala de prioridades para
definigdo de uma técnica de transicao a pri-
meira opg¢ao deve ser a Pilha Dupla por ser
uma solucédo viavel em curto e médio prazo,
por priorizar a utilizagao imediata do IPv6 em
todos os hosts da rede, possuir facilidade de
implementagao por nao requerer a realiza-
¢ao de grandes mudancgas na rede, pois 0
protocolo em uso continua em funcionamen-
to podendo implantar o IPv6 para realizar a
transicdo de forma gradativa, ser de rapida
implementagdo, além de obter resultados
satisfatorios nos testes em ambiente simu-
lado. E importante salientar que o fato de
existirem duas redes logicas em uma mes-
ma rede fisica, por causa das duas pilhas
de protocolos, demanda maior organizagao
e manuteng¢ao podendo comprometer a es-
calabilidade em um processo de migragao
em longo prazo.

A segunda opgao deve ser da técnica
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de Tunelamento, por ser uma solugao viavel
em curto, médio e longo prazo, pela simpli-
cidade de implementacdo, nado havendo a
necessidade de utilizagdo de IPv6 em todos
os hosts da rede, requerendo implementa-
¢ao de Pilha Dupla somente nas bordas das
redes, como firewall e roteadores, possui
baixa complexidade de implementacao e
manutencdo, ndo comprometendo a esca-
labilidade da rede em virtudes das regras
se concentrarem somente bordas, além de
obter bons resultados nos testes simulados,
devendo atentar para o cuidado de adequa-
¢ao de hardware ao crescimento da rede
para ndo comprometé-la, por demandar
maior capacidade computacional em um
eventual crescimento das redes.

E por ultimo a técnica de Tradugao
deve ser preterida em detrimento das de-
mais por nao priorizar a migracéo da rede
para lpv6, possuir maior complexidade de
implementagdo e manutencéo, podendo ter
a escalalidade comprometida além de nao
obter resultados satisfatérios comparada
com outras técnicas de transicao nos testes
simulados.
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