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ANALISE FORENSE: TECNICAS E
FERRAMENTAS APLICADAS EM
RECONSTITUICOES DE ATAQUES
CIBERNETICOS EM AMBIENTES
CORPORATIVOS.

Resumo: AAnalise Forense tem obtido cada vez mais notoriedade
no atual cenario mundial devido aos altos indices de crescimento
do cibercrime nas ultimas décadas. O objetivo deste trabalho é
identificar e expor as principais técnicas e ferramentas forenses
que podem ser utilizadas na reconstrugao de cenarios compro-
metidos por crimes digitais. Para o cumprimento deste objetivo foi
idealizado um cenario simulado e controlado, comprometido por
um crime cibernético. Com base nesse cenario foram executadas
todas as etapas da investigagao forense, desde a fase de coleta
das midias até os resultados obtidos com a analise dos dados.
Ao final foi identificado que o melhor contexto para prevengao do
cenario apresentado foi a adogao de uma politica de seguranga
juntamente com analises forenses proativas ao invés de reativas.

Palavras-chave: Andlise Forense. Cibercrimes. Ferramentas fo-
renses.

Abstract: Forensic analysis has gained increasing notoriety in the
current world scenario due to the high growth rates of cybercrime
in recent decades. The objective of this paper is to identify and
expose the main forensic techniques and tools that can be used
in the reconstruction of scenarios committed by digital crimes. To
achieve this goal a simulated and controlled scenario was concei-
ved, compromised by a cyber crime. Based on this scenario, all
stages of forensic investigation were performed, from the media
collection phase to the results obtained with the data analysis. In
the end it was identified that the best context to prevent the sce-
nario presented was the adoption of a security policy along with
proactive rather than reactive forensic analysis.

Keywords: Forensic analysis. Cybercrime. Forensic tools.

1. INTRODUGAO

A migragao para a era tecnolégica revolucionou
muitos aspectos da sociedade, principalmente a forma
como as empresas gerenciam seus negocios. Sendo
beneficiada pela facilidade de comunicagao, integra-
cao e disponibilidade de seus dados e informacdes, a
maioria das corporagdes hoje tem a informacéo que
estd armazenada em sistemas e trafegando por redes
como um de seus ativos mais valiosos.
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Com isso, o cibercrime voltado para o rou-
bo dessas informagdes cresceu em escala
exponencial nas ultimas décadas e a ocor-
réncia destes crimes acaba entéo por trazer
enormes prejuizos, principalmente para as
corporacgdes, uma vez que, a informacao é
a base dos negodcios de qualquer empresa
na atualidade e que sua perda ou indispo-
nibilidade, pode gerar uma perda de capital
significativa.

Segundo McAfee (2018), o Brasil é a segun-
da maior fonte de ataques cibernéticos e o
terceiro pais que mais € afetado com a inci-
déncia desses crimes digitais atualmente e
a ascensao dessa nova modalidade crimi-
nosa custa ao mundo todo um prejuizo de
quase 600 bilhdes de ddlares por ano, o que
resulta em 0.8% do Produto Interno Bruto
(PIB) global.

Diante desse cenario a Analise Forense se
torna cada vez mais necessaria no processo
de reconstrugcao dos ambientes comprome-
tidos, por permitir a identificagao dos atacan-
tes, a extensdo dos danos causados pelos
mesmos, a reconstrugdo dos eventos que
sucederam ao ataque e ainda a delimitacao
de possiveis solugdes para os cenarios que
sdo analisados.

O objetivo central desta pesquisa foi eviden-
ciar as principais técnicas e ferramentas da
analise forense que podem ser comumente
utilizadas durante todo o processo de inves-
tigacao forense de forma a facilitar o proces-
so de reconstrucdo de cenarios comprome-
tidos. Para isso, a metodologia utilizada foi
de carater bibliografica que teve como base
a busca por embasamento através de do-
cumentos expostos por autores de obras da
area da Computacao Forense, de sites, ar-
tigos e afins com conteudos relacionados a
area analisada.

A execucgao da pesquisa foi dividida nas se-
guintes etapas: formagdo do embasamento
através das bibliografias da area, criagao de
um cenario controlado para fins de testes
com as ferramentas e praticas forense, ana-
lise interpretativa em cima dos dados obti-
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dos no periodo de testes e analise descritiva
dos resultados alcancados.

2. FUNDAMENTAGAO TEORICA

A seguir serao apresentados os prin-
cipais topicos relacionados a Analise Foren-
se, onde foi exposto o conceito de seguranga
da informacgao, os principais crimes digitais
que ocorrem em ambientes corporativos, o
conceito de computacéo Forense e as técni-
cas e principais ferramentas da Analise Fo-
rense.

2.1 SEGURANGCA DA INFORMAGAO

Com o avango das tecnologias da
informacdo e o advento da internet as cor-
poragdes passaram por um processo de re-
estruturagdo de seus negocios de forma a
garantir sua melhoria. Com isso, acabaram
por migrar boa parte de seus servigos para
a internet, necessitando da sua utilizagao
para disponibilidade de servigos. Com infor-
macodes de grande valor comercial trafegan-
do por essa gigantesca rede e com o cresci-
mento exponencial de ataques cibernéticos,
o investimento em seguranca da informagao
se tornou primordial para garantir a dispo-
nibilidade, integridade e confidencialidade
dessas informacgdes.

Segundo Galvao (2015, p. 12) “a se-
guranca da informacdo tem como meta a
protecao de sistemas de informagao contra
a invasao e modificagdo dos dados por pes-
soas nao autorizadas”, logo, € possivel de-
finir a partir desse pressuposto que a segu-
ranca da informacao é aplicada como uma
politica de controle que visa implementar
medidas que diminuam os niveis de ataques
a que uma rede esta exposta.

Porém, mesmo com boas politicas de
seguranca ainda vao existir vulnerabilidades
presentes em uma infraestrutura, uma vez
que o conceito de ambiente totalmente se-
guro € apenas idealizado, mas nao é viavel
em pratica, pois deve ser levado em consi-
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deracao que todos os dias surgem novas for-
mas de prevengao contra ameagas conheci-
das, mas também surgem novas ameacas
que nunca foram estudadas. Dessa forma,
empresas ficam suscetiveis a invasbes que
podem afetar os pilares da seguranga, po-
dendo deixar as informagdes inacessiveis,
por exemplo, e consequentemente gerando
perda de capital.

Ransomware, Phishing, Denial of
Service (DDoS), Botnets, backdoors, sao
s6 alguns dos exemplos de tipos de malwa-
res que atacam ambientes corporativos. No
tépico a seguir serdo apresentados alguns
desses malwares que mais vem gerando
prejuizos para as empresas nas ultimas de-
cadas.

2.2 CRIMES DIGITAIS EM AMBIENTES
CORPORATIVOS

A criminalidade sempre esteve pre-
sente em diversos aspectos da sociedade e
com o passar dos anos o conceito de crime
foi originando novas ramificagdes, uma vez
gue novos tipos foram surgindo no meio so-
cial em que as pessoas habitam, indicando
assim que a criminalidade evoluiu ao mes-
Mo passo em que a humanidade.

Segundo Kil apud Capez (2007, p.
16) um crime ¢é “qualquer ato do ser humano
lesivo a outrem e a um bem juridico tutela-
do, afetando, assim, a normalidade da con-
servacgao e desenvolvimento da sociedade”.

Com base nesse conceito convencio-
nal de crime tém-se a origem de variagoes
nos tipos de criminalidade como é o caso
dos tipos de crimes: organizados, militares,
politicos, comuns, complexos, de mao pro-
pria e crimes digitais também conhecidos
como cibercrimes ou crimes cibernéticos.

Para Maras (2015) o cibercrime di-
fere dos crimes tradicionais principalmente
pelo fato de que 0 mesmo nao tem uma bar-
reira fisica como limitacdo de atuagao uma
vez que a internet permite que um crime di-
gital seja direcionado a qualquer alvo inde-
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pendente de sua localizagao.

Esse € um dos principais motivos
para que essa pratica tenha crescido tanto
na atualidade, além é claro da evolug¢ao das
técnicas de invasdes e dos novos tipos de
malwares que os criminosos estao utilizan-
do em seus ataques.

Segundo a Kaspersky (2018) em uma
pesquisa realizada pela empresa a respeito
dos ataques cibernéticos que mais geraram
prejuizos e repercussao nas ultimas déca-
das, tém-se o Ransomware, um malware
que deixa inacessivel informacgdes presen-
tes em computadores para depois pedir um
pagamento em troca, como um dos lideres
do ranking, principalmente depois da visi-
bilidade que esse malware gerou por meio
de uma de suas versodes crypto conhecida
como WannaCry, que infectou mais de 200
mil computadores gerando um prejuizo na
faixa de 4 a 8 bilhdes de ddlares para as
vitimas que foram infectadas em 2017.

A pesquisa também incorporou o
DDoS, um ataque que visa tornar servigos
indisponiveis, como um dos que geraram
repercussao ao relatar o caso do Mirai, um
malware que criava “maquinas zumbis” para
serem incorporados a uma Botnet, rede de
computadores “zumbis” controladas por um
atacante, que mais tarde veio causar a de-
sestabilizacdo da internet ao realizar um
ataque de DDoS a Dyn, uma empresa pro-
vedora de servigcos de DNS (Domain Name
System), que tinha como clientes Netflix,
Spotify, Amazon, Twitter, Reddit, entre ou-
tros, e que acabou por deixar os usuarios
dessas aplicagdes sem acesso ao conteudo
por um periodo de tempo em 2016.

A PSafe (2018) disponibilizou ainda
em seu relatério de seguranca digital no
Brasil referente ao segundo trimestre de
2018 que um dos ataques que mais geram
problemas para os brasileiros foi o Phishing,
uma técnica de invasdo que através de
e-mails, mensagens e sites fraudulentos,
consegue roubar informacgdes das vitimas,
com 57,7% de incidéncia somente na cate-
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goria de Phishing via app de mensagens.
Esses dados disponibilizados pela
Kaspersky e PSafe demonstram que os cri-
mes digitais, apesar de ndo gerarem danos
fisicos para as pessoas, acabam por ocasio-
nar grandes prejuizos em termos materiais,
prejudicando principalmente a disponibili-
dade dos servigos de muitas empresas, em
alguns casos. A Computagao Forense surge
entdo como uma ciéncia que visa trabalhar
especificamente com os crimes digitais que
vem crescendo de forma significativa con-
forme apresentado no topico a seguir.

2.3 COMPUTACAO FORENSE

A constante evolugédo de tecnologias
nos diversos setores de uma sociedade faz
com que seja necessario passar por um pro-
cesso constante de melhorias para se adap-
tar as novas tecnologias que o mercado dis-
ponibiliza. Um dos setores que se encontra
em adaptacdo atualmente € o criminal, uma
vez que os crimes digitais cresceram expo-
nencialmente nas ultimas décadas e para
sua resolucido se fez necessaria a criacao
de uma nova ciéncia que trabalhasse es-
pecificamente com esse tipo de ocorréncia.
Essa ciéncia é conhecida atualmente como
Computacao Forense.

Maras (2015) define a computacéo
forense como uma ciéncia que foca na re-
solugédo de crimes envolvendo dispositivos
eletrénicos, visando coletar evidéncias que
ajudem no processo de resolugao de crimes
digitais.

Isso significa dizer que as informa-
c¢des recolhidas pela computacdo forense
nao estdo somente armazenadas em com-
putadores desktops, mas sim em qualquer
dispositivo eletrbnico que possa armaze-
nar informagdes, como é o caso de tablets,
smartphones e Personal Digital Assistant
(PDA), por exemplo.

Maras (2015, p. 62) define ainda que
a computacéao forense “diz respeito ao pro-
cesso de obtencgao, processamento, analise
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e armazenamento de informagdes digitais
para uso como evidéncia em casos civis e
administrativos”.

Desse modo, é possivel definir que o
principal objetivo da computagao forense &
realizar a analise de informagdes de forma
a determinar que as mesmas sejam ou hao
usadas como evidéncias na resolugao de
cibercrimes. A Andlise Forense é uma ver-
tente da computagao forense que trabalha
essencialmente com a analise de informa-
coes.

2.4 ANALISE FORENSE

A Analise Forense opera atualmente
COmo um mecanismo que promove etapas
e ferramentas necessarias em um processo
de reconstituicdo de crimes digitais.

Junior, Oliveira e Beskow (2013, s/n)
definem a Analise Forense como o

[...] uso de métodos cientificamente
desenvolvidos e provados visando a
preservagao, coleta, validagao, iden-
tificacao, analise, interpretagao, docu-
mentagao e apresentagdo de evidén-
cia digital oriundas de fontes digitais
com o propdsito de facilitar ou expan-
dir a reconstrugédo de eventos de ori-
gem criminosa, ou ajudar a antecipar
acbes nao autorizadas que prejudi-
quem operagdes planejadas.

Dessa maneira, é possivel compre-
ender que a Analise Forense é muito utili-
zada atualmente como uma medida reativa
principalmente. Ou seja, s6 € acionada apds
0 acontecimento do crime, porém ela tam-
bém pode ser utilizada como uma forma de
antecipagao de ag¢des que ainda venham a
acontecer e a gerar prejuizo.

Galvao (2013) afirma que a Analise
Forense pode ser utilizada em dois tipos de
investigacoes: investigagdes publicas que &
quando o crime ja esta sendo avaliado pelo
sistema judiciario e em investigacdes priva-
das ou corporativas que € executada por um
interesse particular da empresa, nao neces-
sariamente envolvendo o judiciario, poden-
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do até mesmo ser realizada como uma for-
ma de auditoria interna que busca identificar
possiveis falhas que possam vir a aconte-
cer, agindo assim de forma proativa ao invés
de reativa.

A seguir serdo apresentadas as fases
da Analise Forense que estao presentes em
investigacdes de carater publico ou privado.

2.4 .1 Técnicas da Analise Forense

Independentemente do tipo de in-
vestigacdo que vai ser aplicada, a Analise
Forense possui um conjunto pré-definido de
etapas que constituem as técnicas que sao
necessarias no processo de resolucédo de
qualquer crime digital.

Segundo Sousa (2016, p. 100 apud
Eleutério e Machado, 2011) essas etapas
podem ser melhor delimitadas em quatro fa-
ses principais: Coleta, Exame, Analise e Re-
sultados obtidos, conforme ilustra a figura 1.

Figura 1 - Etapas do processo da Analise Forense

Coleta de
Midias

Fonte: Adaptado de Sousa (2016).

1

Andlise
de
Informagdes

Resultados
Obtidos
Evidéncias

De acordo com a figura 1, as etapas
de coleta, exame, andlise e resultados obti-
dos podem ser definidas como:

- Coleta: consiste no processo de isolamen-
to da area que vai ser analisada posterior-
mente para que a mesma mantenha seu
estado original sem interferéncias ou modifi-
cacoOes depois que o processo de investiga-
¢ao iniciar. Quando a area tiver sido isolada,
as evidéncias deverao ser coletadas nas mi-
dias apontadas como parte do cenario, sem-
pre visando garantir sua integridade;

- Exame: na etapa de exame serao iden-
tificados, extraidos, filtrados os dados que
foram coletados na primeira etapa. Sendo
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extraidos e filtrados somente os dados que
serao relevantes no processo de resolugao
do crime;
- Analise: no processo de analise em si, que
€ a mais primordial de todas as etapas, os
dados examinados na fase anterior deverao
formar informagdes que promovam a identi-
ficagdo dos possiveis envolvidos, permitin-
do que seja feita a reconstituigcdo do cenario;
- Andlise dos Resultados Obtidos: tam-
bém conhecida como a etapa de relatério,
essa € a ultima fase desse processo, e con-
siste na demonstracéo das evidéncias ob-
tidas, através da redacédo de um laudo que
deve ter como anexo todas as evidéncias
encontradas nas midias examinadas e os
demais documentos que foram produzidos
durante o processo de Analise Forense.
Existe atualmente um vasto conjun-
to de ferramentas forenses disponiveis para
auxiliar no processo de reconstituicdo cri-
minal. Algumas dessas ferramentas serao
apresentadas no proximo toépico.

2.4.2 Ferramentas Forenses

Para cada etapa do processo de
Analise Forense existem hoje diversas fer-
ramentas para serem utilizadas como uma
forma de facilitagdo no desenvolvimento de
uma investigacao forense, como € o caso
das ferramentas FTK, Autopsy, IPED, En-
Case e Celebrite, por exemplo.

Na etapa de coleta e aquisicbes das
evidéncias, o FTK Imager é uma das ferra-
mentas que podem ser utilizadas. Ela fun-
ciona como uma extensdo da ferramenta
FTK (Forensic ToolKit) que permite a cria-
cao de uma imagem forense de discos rigi-
dos, CDs, DVDs, pendrives, pastas ou ar-
quivos individuais para analise posterior. A
ferramenta ainda permite a criagdo de um
dump de memoria com base nas imagens
forenses adquiridas (ACCESSDATA, 2018).

O Autopsy Linux é uma ferramen-
ta forense digital que permite a analise de
um sistema de arquivo de uma determinada
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imagem forense, podendo ser utilizado para
fins militares e corporativos de forma a reali-
zar a reconstrugao dos eventos que aconte-
ceram em determinado host e que geraram
o comprometimento do mesmo. (AUTOPSY,
2003).

A ferramenta Autopsy € composta por
diversos modulos, que possuem funcionali-
dades diversas, como identificado na Tabela
1.

Tabela 1 - Funcionalidades do Autopsy
Listagens de arquivos Permite verificar e analisar arquivos e diretérios,
inclusive os que foram apagados.

Permite a visualizagdo do contetdo do arquivo que
pode ser visto em hexadecimal, raw, ou em strings
ASCII.

Visualizagdo do Contetido do
arquivo

Hash Databases Mantém um banco de dado de hash de todos os

arquivos e sistemas de arquivos.

Organizagao por tipo de

3 Permite organizar os arquivos conforme as assinaturas
arquivo

de tipos de arquivos.

Permite criar uma linha de tempo, das agdes ocorridas

Timeline das acoes no sistema.

Permite procurar uma String especifica dentro do

Procura por palavra sistema de arquivo.

Fonte: Adaptado de Silva (2018).

Porém, além de ferramentas que exe-
cutam cada fase do processo de Analise Fo-
rense separadamente, existem atualmente
sistemas operacionais voltados especifica-
mente para esse tipo de investigagao, como
€ o caso de sistemas como o DEFT, CAINE,
Paladin, SANS Sift, ADIA e KALI, por exem-
plo.

CAINE (Computer Aided INvestiga-
tive Environment) € uma distribuicdo GNU/
Linux live que tem como principal objetivo
integrar um conjunto de ferramentas foren-
ses de forma a facilitar e dar suporte ao ana-
lista forense durante o processo de reconsti-
tuicdo de um crime (CAINE, 2018).

Esses sistemas operacionais tém
como principal vantagem a integracéo de
ferramentas forenses em um unico ambien-
te de forma que os profissionais da area
evitem trabalhar com diversos mecanismos
separadamente.

Com isso, €& possivel compreender
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que, apesar dos numeros significativos de
ataques cibernéticos que acontecem no
Brasil e em outros paises do mundo, existe
hoje uma ciéncia que trabalha especifica-
mente com técnicas e ferramentas eficazes
para a solugao dos prejuizos causados por
esses ataques. E uma area que vem ga-
nhando notoriedade recentemente, mas que
ainda tem muito a evoluir e por isso estudos
e pesquisas a respeito da Analise Forense
e da Computagao Forense em si se tornam
cada vez mais essenciais.

3. CENARIO DE APLICAGAO

Durante os processos de coleta de
midias, exames de dados, analise de in-
formagdes e apresentacao dos resultados
obtidos, existem técnicas e ferramentas
dedicadas para cada uma destas etapas. A
apresentagcao do cenario que levou ao re-
sultado desta pesquisa busca deixar isso de
forma evidente.

Em muitos casos de ataques em
ambientes corporativos 0 acesso direto ao
servidor que executa as aplicagdes pode
ser quase inacessivel diante das medidas
de seguranca que sao adotadas para a pro-
tecdo do mesmo, e por este motivo alguns
ataques visam conseguir acesso de uma
outra maquina da rede para depois utilizar
da escalagao de privilégio para chegar até o
alvo original.

Partindo deste ponto de vista, o ce-
nario que foi utilizado nesta pesquisa foi
composto por um terminal Ubuntu 18.04.01,
Desktop virtualizado pela ferramenta Virtu-
alBox no qual foi infectado com um rootkit,
que segundo Rosanes (2011, p. 3) € “‘um
conjunto de programas utilizados para im-
pedir a detecgado de atividades maliciosas
no sistema, como a presencga de usuarios
nao autorizados”. O rootkit utilizado é popu-
larmente conhecido como Diamorphine e foi
desenvolvido por Victor Ramos Mello e esta
disponivel no repositério do Github. O Dia-
morphine funciona em versdes 2.6.x/3.x/4.x
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especificas de Kernels, sendo usado na ma-
quina alvo a versao 4.15.0.29-generic. A se-
guir serdo entao apresentadas as técnicas
e ferramentas utilizadas no processo de in-
vestigacao para a reconstrugao dos eventos
do cenario descrito anteriormente.

3.1 COLETA DE MIDIAS

A primeira etapa do processo de in-
vestigacao forense consiste em coletar as
midias que possam conter possiveis infor-
macgdes que ajudardao no processo de re-
construcdo dos eventos. Nessa fase deve
ser realizado primeiramente o isolamento da
area para que as informagdes nao sofram
mais nenhum tipo de alteragdo a partir do
momento em que a investigagcdo comecga.
ApoOs esse processo devem ser coletadas
as midias fisicas ou imagens, para a sequ-
éncia do processo forense. Um dos pontos
primordiais deste estagio é garantir a inte-
gridade dos dados que estdo sendo coleta-
dos de forma que sejam 0s mesmos que 0s
originais, logo, o ideal € gerar um hash, um
resumo de dados que muitas vezes e utiliza-
do para a verificacdo de integridade de ar-
quivos, do registro original e comparar com
o hash do arquivo que vai ser utilizado no
processo de analise.

Neste primeiro passo foi utilizada a
ferramenta FTK Imager para a criacdo de
uma imagem forense a partir do disco virtual
da maquina alvo conforme ilustrado na figu-
ra 2.

Figura 2 - FTK Imager

T1gueEs

Im ate

Fonte: Préprio autor (2019)

A figura 2 demonstra o processo de
criacdo de uma imagem forense para a uti-
lizagdo posterior na ferramenta de analise
Autopsy. O FTK Imager permite que sejam

V. 10, n. 2 p. 46-58, 2019
http://www.unibalsas.edu.br/revista

criadas imagens forenses a partir do proprio
disco local do sistema, ou de arquivos virtu-
ais de maquinas virtualizadas, conforme de-
monstrado na figura 2. Com a finalizagao da
coleta de midias a investigagao avanga para
a segunda fase: o exame de evidéncias.

3.2 EXAME DE EVIDENCIAS

Depois que as midias foram coleta-
das o processo de investigagdo avangou
entdo para a etapa de exame de dados,
onde deveriam ser identificados e filtrados
os dados de maior relevancia para a fase de
analise de informacdes que foi executada
posteriormente.

Nesta fase foram utilizadas duas fer-
ramentas que funcionam especificamente
para a identificacdo de rootkits: o chkrootkit
e o rkhunter.

O chkrootkit e o rkhunter nada mais
sao que mecanismos que realizam uma ve-
rificacdo local por sinais de rootkit em um
determinado sistema. Porém, ao executar
o chkrootkit ndo foram obtidos os mesmos
resultados do que quando foi utilizado o
rkhunter, pois enquanto o chkrootkit foi me-
nos preciso e nao identificou nenhum arqui-
VO suspeito no sistema, a outra ferramenta
identificou dois possiveis arquivos duvido-
sos e ainda a possibilidade de ter um rootkit
instalado na maquina alvo, conforme de-
monstrado na figura 3.
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Figura 3 - Resultado da execuc¢édo do rhkhunter
System checks summary

ootkit checks...
Rootkits checked
Possible rootkits:

checks...
skipped

pplications
ALl checks

Fonte: Proprio Autor (2019)

A figura 3 consolida o fato de que
apesar de terem a mesma finalidade a fer-
ramenta rkhunter acaba sendo mais precisa
no processo de identificagcdo desse malwa-
re, considerando o caso em estudo, pois um
dos passos de sua inspecao é a busca em
um banco de dados de rootkits pré-determi-
nado para verificar se estdo instalados na
maquina. O Diamorphine € um dos 500 roo-
tkits deste banco citado e que sao checa-
dos no teste da ferramenta, porém nao foi
a partir dessa informagéao que se chegou a
conclusao de que tinha um rootkit instalado,
conforme demonstrado na figura 4.

Figura 4 - Resultados obtidos com rkhunter
Fonte: Préprio Autor (2019)

De acordo a figura 4, a ferramenta
durante a checagem no banco de dados de
rootkits nao conseguiu identificar que havia
algum instalado na maquina. Porém, ao fi-
nal do processo de escaneamento duran-
te a verificagcdo do arquivo de log que fica
no diretério /var/log/rkhunter foi exposto a
existéncia de uma pasta oculta que contém
os arquivos de instalacdo do Diamorphine.
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Essa informacéo foi obtida durante a checa-
gem de arquivos e diretorios ocultos realiza-
das pela ferramenta.

Figura 5 - Log do Rkhunter
19:16:26] Checking for hidden files and directories
19:16:26] Warning: Hidden directory found: /bin/.Diamorphine
19:16:26] Warning: Hidden directory found: /bin/.Diamorphine/.tmp_versions

3 : Hidden file found: /bin/.Diamorphine/.diamorphine.mod.o.cmd:

[ Warning ]

: Hidden file found: /bin/.Diamorphine/.cache.mk: ASCII text,

19:16:26] Warning:
19:16:26] Warning:

Fonte: Préprio Autor (2019)

Hidden file found: [bin/.Diamorphine/.diamorphine.ko.cmd: A:
Hidden file found: [bin/.Diamorphine/.diamorphine.o.cmd: AsSq

Com base nos dados da figura 5 fi-
cou evidente que a maquina esta infectada
por um rootkit, porém para a finalizacdo do
processo de investigagao forense ainda fal-
tam questdes a serem respondidas como:
de onde o ataque foi originado e quem foi o
invasor. Diante deste principio, a investiga-
cdo evoluiu para uma das etapas mais im-
portantes de todo esse processo: a analise
de informacgdes.

3.3 ANALISE DE INFORMAGOES

Na etapa de anadlise de informacgdes
foi utilizada a ferramenta Autopsy que tem
funcionalidades essenciais para esta parte
do processo de investigagéo. Depois do pro-
cesso de importagdo da imagem forense,
gerada na primeira etapa do processo, a fer-
ramenta disponibiliza uma série de informa-
cOes para serem analisadas de forma que
seja possivel finalizar o caso em questao.
Na figura 6 é demonstrado o painel principal
do Autopsy.
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Figura 6 - Autopsy
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Fonte: Préprio autor (3619) = L

Na figura 6 item 1 € possivel identifi-
car o sistema operacional da qual a imagem
€ composta, no caso um sistema Linux. Essa
informagao pode ser valiosa quando o perito
em questdo nao participa da etapa de cole-
ta e desse modo, é possivel identificar com
qual sistema se esta trabalhando. Seguindo
para a secao view da arvore de evidéncias
€ possivel identificar outra funcionalidade
que a ferramenta disponibiliza e que pode
ser muito util: visualizagdo de arquivos de-
letados, uma funcionalidade de data carving
e que permite explorar os arquivos que fo-
ram recentemente apagados do disco. E no
item 3, é possivel identificar uma informagao
essencial para o processo de reconstrucao
dos eventos: o arquivo para a instalagao do
rootkit foi adquirido através de um download
no dia 08/09/2019 as 11:37:05 do navega-
dor Firefox.

Prosseguindo com o processo de
analise, um dos artefatos que também séao
bem empregados como evidéncias e que
sao passiveis de analise sdo os arquivos de
log de um sistema operacional, uma vez que
esses arquivos gravam todas as execugoes
que foram executadas ou que falharam em
um sistema. Sistemas Linux contam com
uma gama destes arquivos de Logs, sendo
os que foram utilizados nesta pesquisa lista-
dos na tabela 2.
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Tabela 2 - Arquivos de logs no Linux

history Comando que é utilizado para buscar comandos armazenados que foram
digitados em um terminal.
.bash_history arquivo de log que armazena os comandos digitados pelo usuario root ou padréo.

auth.log arquivo de log que armazena os registros de conexdes, autenticagdes que foram

bem-sucedidas ou que falharam.

Fonte: Préprio autor (2019)

A partir do arquivo de log de autenti-
cacgao localizado no diretério /var/log/auth.
log foi possivel identificar que houve tenta-
tivas de conexdes remotas no dia 8 de se-
tembro a partir das 11:22:04, conforme a fi-
gura’.

igura de log auth.log

ver Lisf n 8.

7— \rquivo

drigue

n
gind]

Fonte: Préprio autor (2019)

A figura 7 demonstra que duas des-
sas tentativas foram falhas, supostamente
por que o invasor tinha algumas possibilida-
des de senha a sua disposi¢cao e somente
na terceira tentativa ele conseguiu efetivar o
processo de login, ou a outra possibilidade
€ que o mesmo tenha digitado a senha in-
correta por descuido no processo de digita-
¢cao. Porém essas duas tentativas falhas ja
levantam suspeitas, uma vez que o adminis-
trador de um sistema nao costuma errar sua
senha mais de uma vez de propdsito.

Ainda na figura 7 é possivel identi-
ficar que o invasor teve uma escalagéo de
privilégio ao logar com o usuario padrao ap
e depois logar como root, pressupondo que
essa escalacédo de privilégio foi possivel por
que a mesma senha de root era a senha de
usuario padrao, sendo esse um erro que 0s
administradores e analistas de sistemas co-
metem em determinados cenarios.

Verificando entdo o arquivo de log
.bash_history do usuario root foi possivel
identificar que foi realizado o download de
um arquivo malicioso via linha de comando,
como & demonstrado na figura 8.
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Fonte: Préprio Autor (2019)

A partir da figura 8 é possivel visuali-
zar que via terminal o atacante baixou de um
repositorio do Github uma pasta chamada
de Reptile, sendo essa uma variagado de um
rootkit LKM, que atua em nivel de Kernel.
Nas linhas 10, 11 e 12 fica entdo compro-
vado que o invasor tentou fazer o processo
instalacao desse rootkit, mas esse processo
nao foi bem-sucedido uma vez que na exe-
cucao dos dois scanners de rootkits nao foi
encontrado nenhum vestigio de execugao
do mesmo.

Através da imagem forense criada
com a ferramenta FTK Imager e que foi ge-
rada a partir da imagem do sistema corrom-
pido foi feita uma analise de informagdes
com a ferramenta Autopsy que permitiu che-
gar a uma nova conclusao a respeito desse
cenario, conforme € possivel analisar a par-
tir da figura 9.

Figur_:a 9 — Timeline Autopsy

home/ap/Downloads/Diamorphine-master.zip from |

eload.github.com/m@nad/Diamarphine/zip/master

(2019)

A figura 9 demonstra o resultado da
utilizacdo de uma funcionalidade da ferra-
menta Autopsy conhecida como linha do
tempo (Timeline), onde de forma automatica
a ferramenta gera, a partir da imagem foren-
se que esta sendo analisada, uma linha do
tempo de execugdes que ocorreram no Sis-
tema da imagem em analise.

Esta representado na figura 9 um
trecho especifico da Timeline de eventos
que foi gerado a partir do histérico do nave-
gador da maquina alvo, no qual é possivel
identificar que entre 11:37:05 e 11:37:06 do
dia 08 de setembro de 2019 foi realizado o
download do segundo rootkit que viria a ser
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instalado na maquina. O rootkit identificado
como Diamorphine LKM teve sua instalagao
comprovada de acordo com a figura 5, que
demonstrou a presenca no sistema da pas-
ta oculta desse rootkit que supostamente foi
ocultada pelo invasor na intencdo de camu-
flar seus atos. Além é claro da comprovagao
da instalagdo do mesmo via linha de coman-
do conforme mostra a figura 10.

Figura 10 — Registro do comando history

27 2019-10-08 00:15:50 cd Diamorphine
28 2019-10-08 80:15:50 make

29 2019-10-08 80:15:50 insmod diamerphine.ko

Fonte: Préprio autor (2019)

A figura 10, obtida a partir do coman-
do history, listou dentre os comandos digi-
tados pelo usuario root no terminal os trés
comandos representadas pelas linhas 27,
28, 29 que evidenciam a tentativa do invasor
de instalar o rootkit Diamorphine.

4. RESULTADOS OBTIDOS (EVIDENCIAS)

Durante as trés etapas iniciais do
processo de invasao foram coletadas evi-
déncias com base em técnicas e ferramen-
tas que foram anteriormente apresentadas.
A quarta e ultima etapa visa apresentar, de
forma cronoldgica, todas as comprovagoes
que foram obtidas para que por fim seja pos-
sivel apresentar o autor da invaséo e o que
ocorreu de fato no cenario que foi investiga-
do.

Diante das evidéncias coletadas nas
etapas anteriores é possivel ter a seguinte
reconstrugcao do cenario analisado:
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Figura 11 — Timeline de eventos

O invasor realizou
primeiramente uma
conexdo remota via ssh

_______________________ >

Conseguk lacho de
privilégio pelo falo de que a
senha de ol era a mesma

do usuddo comum

Tentou realizar a instalagio
do motkit Reptile, mas
falhou

Conseguiu acesso &
méquina fisica e através do
navegador Firefox no dia
08/09 baixou e instalou o
rootkit Diamorphine

Fonte: Préprio autor (2019)

De acordo com a figura 11 o proces-
so de reconstrucdo do cenario contém os
seguintes fatos:

- 1° Fato: o invasor teria realizado primeira-
mente uma conexao remota onde tinha pos-
se da senha de usuario comum ap e a partir
da escalagao de privilégios conseguiu aces-
so ao controle de super usuario pelo fato de
qgue a senha de root ser a mesma do usuario
padrao.

- 2° Fato: apds realizada a conexao com o
usuario root o invasor teria baixado o arqui-
vo malicioso do primeiro rootkit que o mes-
mo tentou instalar, o Reptile, mas de acordo
com as evidéncias encontradas, essa insta-
lacao falhou.

- 3° Fato: Nao houve uma nova tentativa de
conexao remota para continuidade do pro-
cesso de invasdo, pois ficou comprovado
que o rootkit que infectou a maquina alvo
foi instalado na prépria maquina fisica por
alguém que tinha acesso a mesma, uma
vez que as evidéncias que comprovam isso
foram retiradas do histérico de navegagao
dessa maquina.

Dessa forma, o que se pode concluir
€ que o invasor conseguiu efetivar sua inva-
sdo por ter conseguido 0 acesso ao usuario
root e por ter conseguido acesso a maqui-
na fisica e que diante destes fatos € que foi
possivel que o mesmo infectasse a maquina
com o rootkit Diamorphine.

Portanto, o invasor foi a pessoa que
teve acesso a essa maquina no dia 08 de
setembro por volta de 11:37. Os danos cau-
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sados foram minimos, pois o autor ndo che-
gou a realizar nenhuma acédo que de fato
impactasse nas informagdes contidas na
infraestrutura na qual a maquina alvo fazia
parte.

5. CONSIDERAGOES FINAIS

A Analise Forense vem ganhando,
atualmente, espaco e repercussao no cena-
rio de seguranca da informacao devido aos
indices elevados de cibercrimes em diver-
sas organizagdes. Diante deste cenario, a
presente pesquisa evidenciou as principais
técnicas e ferramentas da Anadlise Forense
que podem ser comumente utilizadas duran-
te todo o processo de investigacao forense
de forma a facilitar o processo de reconstru-
¢ao de ambientes comprometidos.

A partir de um cenario controlado foi
possivel construir um ambiente comprome-
tido e trabalhar com o mesmo aplicando as
etapas que compdem um processo forense
para identificar as principais técnicas e fer-
ramentas que podem ser utilizadas nesses
contextos.

De acordo com o estudo bibliografi-
co realizado, foi identificado que o proces-
so de reconstrucdo forense €& composto
basicamente por quatro etapas: Coleta de
evidéncias, exame de dados, analise de in-
formagdes e apresentacao dos resultados
obtidos.

Ao seguir esse contexto foi detectado
que na etapa de coleta de evidéncias o FTK
Imager € uma das ferramentas que pode ser
utilizada para criagdo de imagens forenses
para analise posterior. Também foi detecta-
do que, para garantir a exatidao desta eta-
pa o ambiente comprometido ndo deve ser
submetido a nenhuma alteragao apos o ini-
cio do processo de investigagcao para garan-
tir a fidelidade dos dados.

Na etapa de exame de dados foi
observado que as ferramentas chkrootkit
e rkhunter facilitam o processo de identifi-
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cacao de rootkits nos cenarios analisados,
enquanto que na fase de analise de informa-
¢des o Autopsy é uma das possibilidades de
ferramentas que pode ser util no processo
de anadlise de informagdes, mas que ape-
sar de ter ferramentas para facilitarem esse
ponto da investigagao o que realmente con-
ta € o know-how e a expertise do perito que
esta avaliando o caso, de forma que saiba
ligar as informacgdes de forma correta.

Por fim, a etapa de apresentagao dos
resultados obtidos consiste na apresenta-
¢ao das evidéncias em ordem cronoldgica,
deixando claro quais eventos resultaram no
comprometimento do ambiente.

Como solugédo para o cenario com
caracteristicas semelhantes ao que foi ana-
lisado seria necessario que politicas de se-
guranca bem definidas fossem aplicadas
na infraestrutura em questdo. Pois, dessa
forma uma politica de senhas evitaria ques-
tdbes como a que foi apresentada, em que
a senha de usuario comum n&o deve ser a
mesma que a senha de um super usuario.

Porém, uma forma mais efetiva para
evitar cenarios como esses seria realizar um
processo de analise forense proativa, para
que fossem identificados possiveis proble-
mas antes dos mesmos virem a se tornar
problemas reais.

Estudos futuros podem ser voltados
entdo para questdes de analises proativas e
sua aplicabilidade no cotidiano nas empre-
sas como forma de prevencgao contra crimes
digitais.
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